附件：
[bookmark: _GoBack]防范传销和电信网络诈骗倡议书
（供参考使用）
亲爱的同学们：
传销是指组织者发展人员，通过对被发展人员以其直接或者间接发展的人员数量或者业绩为依据计算和给付报酬，或者要求被发展人员以交纳一定费用为条件取得加入资格等方式获得财富的违法行为。电信网络诈骗，是犯罪分子利用手机短信、电话和网络等通信手段实施的新型诈骗犯罪活动。近年来，随着通信网络的发展，新型的网络消费方式为人们带来了实惠和便利，同时也给不法分子利用现代通讯技术和网络结算方式实施诈骗和传销等犯罪活动提供了可乘之机。为增强同学们安全意识，切实提高识骗防骗能力，现面向全校同学发出如下倡议：
一、认清识别以下犯罪方式
1.传销组织通过长期的欺骗实践，总结出了列名单的技法，就是盘算哪些人是可以骗来的对象。对网罗对象心理的揣度，反映出传销组织者乘人之危、落井下石的阴暗心理和罪恶本质。
2.通过短信或电子邮件，以虚假中奖信息引诱用户回复短信或在邮件中填入金融账号和密码，并登录某网页提交用户名、密码、身份证号、信用卡号等信息，继而盗窃用户资金。
3.通过伪造与正规网站极其相似的诈骗网址，网址往往只有一个字母的差异，不仔细辨别很难发现，当用户登录虚假网站进行操作时，其重要信息将被泄露。
4.通过发送带有二维码的领取奖助学金邮件、信息或通知，并备注学生真实的姓名、专业、学院名称等信息，要求长按识别二维码识别或扫描查看，导致个人信息泄漏或上当受骗造成财产损失。
5.以网上刷单、刷信誉兼职为由，要求通过个人支付宝垫付，购买成功后会将钱和佣金再返还。提交两单之后，对方以佣金已经返还到系统，需继续完成两笔刷单才能返款到个人账户为由，诱引继续刷单。最后将其拉黑，垫付钱财无法追回。
6.通过发送虚假微信个人红包或企业红包，并在提现的页面中输入手机、姓名以及银行账号，才能提现。一旦按照要求操作，将会导致个人信息泄漏或将木马病毒迁移至手机。
7.冒充公、检、法等工作人员或虚构亲人出事进行电话诈骗，要求立即转账汇款，导致财产损失。
二、提高警惕，谨防上当受骗
1.积极学习反传销、反虚假信息防范知识，从我做起，幸福是奋斗出来的，不要相信“一夜暴富”、“天上掉馅饼”，不贪图小惠小利，不向陌生账户汇钱或转账。
2.对来历不明的电话、短信、邮件等仔细核实，保护个人资料信息，不轻信、不透露个人信息，不随意注册、填写自己的身份证、手机号码、银行卡号等私人信息，更不把自己的短信验证码随意告诉陌生人。
3.养成良好的上网习惯，不要随意浏览陌生网站，更不要在陌生网站上留下账号密码等私人信息。
4.积极宣传反虚假信息常识，让身边的每一位同学、每一位朋友、每一位亲人都对虚假信息、诈骗手法了如指掌。
5.树立理性消费观点，切勿盲目攀比，合理安排生活支出，做到量入为出、适度消费，减少情绪化消费、跟风消费，拒绝过度消费、超前消费。
6.自觉抵制不良网贷，防范传销，把主要精力放在学习上，以优异的成绩回报父母、社会和国家。
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